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1 UBERBLICK

1.1 PRODUKTBESCHREIBUNG

"Virtual Safe Professional" verschlisselt Daten und schiitzt sie so vor den neugierigen Blicken unbefugter
Personen. Nachdem Sie einen virtuellen Tresor angelegt haben, lassen sich im zugeordneten Tresor-Verzeichnis
wichtige Dokumente, Passwortdateien oder personliche Daten hinterlegen. Nur durch Angabe des korrekten
Passwortes sind die Dateien zugdnglich. Die Verschlisselungsalgorithmen AES-128 und AES-256 sorgen fiir
zuverldssigen Schutz.

1.2 FEATURES

Im Folgenden erhalten Sie eine Ubersicht der wichtigsten Features der Software:

e Anlegen von beliebig vielen, beliebig groRen virtuellen Safes

e  Festlegen von einem oder mehreren Stammverzeichnis Pfaden

e Gemeinsame Verwendung der Backup-Manager Einstellungen unter konfigurierten
Stammuverzeichnissen

e Andern des Passworts fiir virtuelle Safes

e Umbenennen von virtuellen Safes

e  Verschlisselung von virtuellen Safes iber AES-128/AES-256

e Verwendung von Schlisseln von bis zu 32 Zeichen Lange

e Automatische Backups beim Eintreten von definierbaren Aktionen

e Manuelles Anlegen von Backups tber den Backup Manager

e Spalten des Safes zur Archivierung in mehrere Teile

e Zusammensetzen des Safes aus mehreren Teilen

e Integrierter Schredder zur Vernichtung von Dateien und/oder Verzeichnissen

e Virtual Safe Professional automatisch mit Windows starten

o Verdffentlichen von ein oder mehreren virtuellen Safes mit Virtual Safe Professional Portable

e Erzeugen von Virtual Safe Professional Portable aus der Anwendung heraus



2 QUICK START

2.1 STARTEN VON VIRTUAL SAFE PROFESSIONAL

Nach der Installation von Virtual Safe Professional auf Ihrem Windows Betriebssystem wird eine Verkniipfung

auf Ihrem Desktop erzeugt:

-

VirtualSafe
Professional

Uber einen Doppelklick auf das Verkniipfungssymbol I3sst sich die Anwendung starten.



2.2 AUTOMATISCH MIT WINDOWS STARTEN

Um Virtual Safe Professional automatisch mit Windows zu starten, wahlen Sie in der Anwendung den Tab
,Extras” und dort ,Einstellungen®.

S| “tvenced In der Einstellungsmaske haben Sie jetzt die
Moglichkeit, die Checkbox ,,Virtual Safe automatisch

aal Manage directories X i o
mit Windows starten” zu aktivieren.

= Resume to default directory

Hinweis:
Diese Checkbox wird nur editierbar, wenn Sie die
(1] Merge safe erforderlichen Rechte fiir die Verwaltung von

Anwendungsdaten besitzen.

Shredder

Backup manager

C Serres )

Manage licence key

2.3 STAMMVERZEICHNIS FESTLEGEN

2.3.1 STANDARDVERZEICHNIS

Wenn Sie virtuelle Safes erstellen und keine zusatzliche Konfiguration vorgenommen haben, dann werden diese
im Standardverzeichnis erstellt. Das Standardverzeichnis befindet sich in den Anwendungsdaten lhres
Benutzerprofils unter:

Dokumente\VirtualSafes

Backups werden standardmaRig unter folgendem Verzeichnis abgelegt:
Dokumente\VirtualSafe Backups

Tipp:

- Driicken Sie die Windows-Taste + R
- GebenSie dort Suserprofile%\Documents\VirtualSafes ein

So gelangen Sie direkt in das Standardverzeichnis der virtuellen Safes.



2.3.2 STAMMVERZEICHNIS WECHSELN

Um das Verzeichnis zu dndern, in dem virtuelle Safes verwaltet werden sollen, gehen Sie wie folgt vor:

- Waéhlen Sie im MenU den Punkt , Erweitert” und anschlieBend ,Verzeichnisse verwalten” auf

Iu

- Rechtsklick in die Listenansicht oder auf das ,,Plus-Symbol“ klicken

Directory: | i i
[ CA\Users\mschel Documents\VirtualSafes = ;7/
ot D\RootDrive\VirtualSafes Folder 1 =

[0 DARootDrive\VirtualSafes Folder 2

Geben Sie dort den Pfad zu lhrem Zielverzeichnis an und bestatigen Sie die Auswabhl.

Hinweis:

In dieser Ansicht kdnnen Sie nun mehrere Stammverzeichnisse definieren und liber einen Doppelklick oder
Rechtsklick, ,,Verzeichnis auswahlen” dynamisch hin und her springen. (z.B. auf ein Google Drive oder OneDrive
Verzeichnis oder auch eine andere Festplatte)

Anschliefend wahlen Sie Uber einen Doppelklick oder Rechtsklick, , Verzeichnis auswahlen” das Verzeichnis
aus.

Virtual Safe Professional speichert und verwaltet ab sofort alle virtuellen Safes unter diesem Verzeichnis.

2.3.4 STAMMVERZEICHNIS ENTFERNEN

Jedes manuell hinzugefigte Stammverzeichnis ldsst sich auch wieder aus der Liste der hinterlegten
Stammuverzeichnisse entfernen. Beachten Sie dabei, dass dies keine Auswirkungen auf das aktive
Stammuverzeichnis hat.

Hinweis:
Das Standardverzeichnis kann nicht aus der Liste entfernt werden.



2.4 BACKUPEINSTELLUNGEN FESTLEGEN

Zur Sicherheit werden Backups von |hren virtuellen Safes erstellt.

Wann und wo Backups erstellt werden, kdnnen Sie entweder fir jeden Safe individuell oder global fur die
gesamte Anwendung definieren.

2.4.1 AUSWAHL DES BEREICHS

Uber den Reiter ,Allgemeine Konfiguration” legen Sie Einstellungen fest, die fiir das gesamte Safe-Verzeichnis
gelten. AuRerdem legen Sie explizit fest, dass der aktuell ausgewdhlte Safe die allgemeine Konfiguration
verwendet. StandardmaRig verwenden alle Safes in einem Stammverzeichnis diese Konfiguration.

Wenn Sie den Reiter ,Individuelle Konfiguration” anwahlen, gilt die anschlieRend festgelegte Konfiguration nur
fir den aktuell ausgewdhlten Safe.

2.4.2 BACKUP EINSTELLUNGEN ANDERN

Die Backup-Einstellungen konnen Sie tGber den Backup Manager individuell fir jeden Safe anpassen.

Um den Backup Manager zu 6ffnen, klicken Sie einen Ihrer Safes mit der rechten Maustaste an und wahlen
,Backup Manager aus”.

Safe: Size: Edited by: Created at: Created by:
& Test-Safe | 0,00 /A 24.01.2022 13:22:40 | DESKTOP-FKQE7EQ\msche |
=7 Addsafe Strg+I
+l Removesafe Entf
1 Edit properties Strg+P
o Rename Strg+R
.  Change password Strg+E
|r Backup manager Strg+B

Create portablfgdirector}r Strg+Alt+P

Open safe Strg+0
Close safe Strg+X
W split safe Strg+Alt+S
ﬂ Merge safe Strg+Alt+M
Open safe directory Strg+D
£E  Show/hide columns Strg+H
% Refresh F5

Im Backup-Manager kénnen Sie folgende Eigenschaften einstellen:

EINSTELLUNG STANDARDWERT BESCHREIBUNG

AKTION Vor dem Offnen des Safes Wann soll ein Backup erstellt werden?
FREQUENZ Bei jedem 9. Mal Wie oft soll ein Backup erstellt werden?
BACKUP VERZEICHNIS Dokumente\VirtualSafe Backups Wo soll das Backup erstellt werden?
AUTOMATISCHE BACKUPS Ja Sollen automatische Backups erstellt

werden?



Anderungen an diesen Einstellungen wirken sich nur auf den aktuell ausgewihlten Bereich aus.
Anwendungsfille
Backups deaktivieren

Deaktivieren Sie die Checkbox , Automatische Backups”, dann wird fiir den aktuell ausgewahlten Bereich die
Backup Erstellung deaktiviert.

Backup Verzeichnis umstellen

Andern Sie das Backup-Verzeichnis, dann werden die Backups fiir den aktuell ausgewahlten Bereich in dem
ausgewadhlten Verzeichnis erzeugt.

Frequenz umstellen

Andern Sie die Frequenz, dann werden die Backups fiir den aktuell ausgewihlten Bereich in der ausgewihlten
Haufigkeit erzeugt.

Aktion umstellen

Andern Sie die Aktion, dann werden die Backups fiir den aktuell ausgewihlten Bereich im Falle des ausgewihlten
Ereignisses erzeugt.



2.5 VIRTUELLE SAFES VERWALTEN
2.5.1 EINEN NEUEN SAFE ERSTELLEN

Um einen neuen Safe in lhrem Arbeitsverzeichnis zu erstellen, klicken Sie entweder mit der rechten Maustaste
in die Safe Ubersicht und wihlen ,Safe hinzufiigen” oder wihlen im Menii unter , Allgemein“ den Button ,Safe
hinzufligen” aus:

|7 Addsafe Strg+|
Remove !‘b?r: Entf
|} Edit properties Strg+P
Rename Strg+R
. Change password Strg+E
" Backup manager Strg+B

¢ Create portable directory  Strg+Alt+P

Open safe Strg+0
Close safe Strg+X
Split safe Strg+Alt+5
0 Merge safe Strg+Alt+M
Open safe directory Strg+D
£E  Show/hide columns Strg+H
%, Refresh F5

Geben Sie anschlieRend einen Namen, sowie das Passwort fur Ihren Safe zweimal ein.

o Add safe — it
Here you can create a new virtual safe by enter the safe name,

encryption mode and a password.

Safe:
|TE5t-SafE | o

Password:

sEssREEaEE |
L]

Enter the password again:

sEssREEaEE |

Password strength:

|"||"Er\|' strong | ug

Encryption mode:

Strong encryption using AES-256 -

0 cne

AbschlieRend klicken Sie auf ,Safe erstellen”. Sie sollten ein sicheres Passwort vergeben, welches mindestens
aus 10 Zeichen mit enthaltenen GroR3-, Kleinbuchstaben, Zahlen und Sonderzeichen besteht.



2.5.2 SAFE OFFNEN
Um einen Safe in der Safe Ubersicht zu 6ffnen,

1. waéhlen Sie den Safe mit der linken Maustaste an,
geben anschlieRend lhr Passwort ein und
3. klicken auf ,Safe 6ffnen”.

=f

Safe: Size: Edited by: Created at: Created by: Last modified at:

ﬂTest—SafE 0,00M MNSA 24.01.2022 13:29:15 DESKTOP-FKQE7EQ\msche 24.01.2022 13:29:15
£
e
e~
b
N

Password: |*®*®*=*""* T" Open safe

AnschlieRend offnet sich ein Windows Verzeichnis, in welchem Sie lhre Dateien und oder Verzeichnisse
verwahren kénnen.

Legen Sie unterhalb dieses Verzeichnisses Dateien an oder ziehen sie per Drag & Drop in das Verzeichnis.

Tipp:
Sollten Sie das Windows Verzeichnis einmal
geschlossen haben, dann kénnen Sie es sich tber die

General | Advanced Anwendung wieder einblenden: Wéhlen Sie dazu
3 Add <ate unter ,Allgemein“ den Menipunkt ,Safe anzeigen”

aus.

Hinweis:

Das SchlieRen des Windows Verzeichnisses bewirkt
kein SchlieRen des Safes. Der Safe muss explizit Gber

den Button ,Safe schlieBen” geschlossen werden.

HE:

'} Display opened safe



2.5.3 SAFE SCHLIEREN

Um einen ge6ffneten Safe wieder zu schlieRen und damit lhre Dateien und Verzeichnisse sicher zu verschlisseln,
wahlen Sie lhren Safe entweder mit der rechten Maustaste an und wéahlen , Abschliefen” oder klicken auf den
Button ,Safe schlieBen”.

=0 Virtual Safe Professional 3.5.2.0

Safe: Size: Edited by: Created at: Created by:
24.01.2022 13:29:15 | DESKTOP-FKQETEC\msche
«f Addsafe Strg+|
5 Remove safe Entf
a } Edit properti Strg+P
| properties rg+
f Rename Strg+R
= . Change password Strg+E
Backup manager Strg+B
S < Create portable directory  Strg+Alt+P
e
a Open safe Strg+0
| Close safe h, Strg+X
r
c @ Split safe Strg+Alt+5
0 Merge safe Strg+Alt+M
h
< .+ Open safe directory Strg+D
Show/hide columns Strg+H

@

Refresh F5 [

Password: Open safe = Close safe ]




2.6 ANWENDUNG

2.6.1 TRAY-ICON

Sobald Virtual Safe Professional gestartet wird, wird gleichzeitig ein Tray-Icon in der Windows-Taskleiste erzeugt.
Uber dieses Symbol kann die Anwendung per Doppelklick wieder hervorgeholt werden, wenn Virtual Safe

Professional per SchlieBen des Fensters geschlossen wurde. Auerdem kann der aktuell gedffnete Safe direkt
angezeigt oder geschlossen werden.

[l Display application N Strg+ 0
lay

8 Display opened safe  Strg+Umschalttaste+S
[in)

Close opened safe  Strg+Umschalttaste+C

&) Close application

Sollte also die Anwendung geschlossen sein, kdnnen Sie diese Uiber einen Doppelklick oder per Rechtsklick auf
das Tray-lcon und dem MenUpunkt ,,Anwendung anzeigen” wieder hervorholen.

Sie kdnnen die Anwendung auch jederzeit Giber das Desktopsymbol starten.

2.6.2 SCHLIERVERHALTEN

Das Verhalten beim SchlieRen des Hauptfensters von Virtual Safe Professional ist konfigurierbar:
Unter ,Extras”, ,Einstellungen” kdnnten Sie entweder ,,Im Tray behalten” oder ,,SchlieRen” auswéhlen.

Standards:

Fur die unterschiedlichen Versionen von Virtual Safe Professional wurden individuelle Standardwerte fiir das
SchlieRverhalten festgelegt:

Variante Standardwert
Professional Im Tray behalten
Business Im Tray behalten

Portable SchlieBen



3 ZUSATZFUNKTIONEN

Virtual Safe Professional enthalt neben den Standardfunktionen verschiedene Zusatzfunktionen zur sicheren
Archivierung, sowie zur Datenbereinigung.

3.1 DATEIEN UND VERZEICHNISSE SCHREDDERN

Haben Sie lhren virtuellen Safe geschlossen, dann werden die temporaren Dateien automatisch geschreddert.
Sie haben aber zusatzlich die Méglichkeit, andere Dateien oder Verzeichnisse zu vernichten.

General || Advanced Wahlen Sie dazu die Funktion ,Dateien
schreddern” unter ,,Extras”“ im Menu aus.

=
Im nachfolgenden Dialog kdnnen Sie per Drag &
Drop lhre zu vernichtenden Dateien und/oder
Verzeichnisse hineinziehen.

o Merge safe

© S Uber einen Klick auf ,Schreddern” werden die

Dateien vernichtet.

C ; Hinweis:
[ gt Shredder ]

Die Verzeichnisstrukturen bleiben bestehen und
mussen (falls gewlnscht) im Nachgang manuell
entfernt werden.

MName

] Fileto be shredded.... | g, oder files & folders. .

_ " _ Theintegrated shredder allows you to destroy files and directories. Simply select the
@il. = appropriate directory or drag and drop your files and directories that you want to shred into
= = the file overview.

a@a File listing:

_ ‘ File: Directory:
" ‘H) File to be shredded.jpg D\RootDrive\Files
— ipg 1 \




3.2 SAFE SPALTEN
Zur sicheren Archivierung bietet Virtual Safe Professional die Moglichkeit, Ihre Safes in mehrere Teile
aufzuspalten.

Gehen Sie dazu wie folgt vor:

Wahlen Sie unter ,Extras” den Menlpunkt ,Safe spalten” aus.

Settings:

Export directony:
| D:\RootDrive\Splitsafes

Security level:

Medium, 1024 Error bytes -

|:| Open destination directory after successful splitting?

Part listing:

Part number: Part size: Percent:
1 Autosize 33,33

2 Autosize 33,33

3 Autosize 33,33

Wahlen Sie Ihr Zielverzeichnis aus.

Geben Sie Sicherheitsstufe an.

Geben Sie die Anzahl der Teile Gber Rechtsklick>Teil hinzufiigen an.
Klicken Sie auf ,,Splitting durchfiihren”.

W R

AnschlieRend wird der von Ihnen ausgewahlte Safe im Zielverzeichnis in mehrere Teile zerlegt. AuRerdem wird
eine * .Masterpart Datei erzeugt, welche fir das korrekte Zusammensetzen des Safes erforderlich ist.

3.3 SAFE ZUSAMMENSETZEN

Um Ihren gespaltenen Safe wieder zusammenzusetzen, wahlen Sie unter ,Extras“ den Menipunkt ,,Safe
zusammensetzen” aus. Geben Sie hier den Pfad zur * . Masterpart Datei, sowie den neuen Namen des Safes
an.

Wichtiger Hinweis:
Samtliche Teile des Safes missen sich im gleichen Verzeichnis befinden, wie das * .Masterpart.

Klicken Sie anschlieBend auf ,Safe zusammensetzen” um lhren Safe aus den einzelnen Teilen zu erstellen.



3.4 PORTABLES VERZEICHNIS ERSTELLEN

Uber einen Knopfdruck ist der Benutzer in der Lage, aus seinen virtuellen Safes portable Verzeichnisse zu
erstellen, die beispielsweise per USB-Stick oder per Clouddiensten sicher weitergegeben werden kénnen. Neben
den Daten der Safes selbst wird eine portable Version der Anwendung ,Virtual Safe Professional Portable” in das
Veroéffentlichungsverzeichnis kopiert. Nur wer im Besitz der Schlissel ist, kann auf die in den Safes enthaltenen
Daten zugreifen.

Schritt 1: Safe Auswahl festlegen

Wahlen Sie zundchst im Hauptfenster ein oder mehrere virtuelle Safes mit der linken Maustaste an, die Sie
veroffentlichen moéchten. AnschlieRend klicken Sie mit der rechten Maustaste in die Listenansicht und wahlen
den Menupunkt ,,Portables Verzeichnis erstellen”.

Schritt 2: Portables Verzeichnis erstellen

AnschlieRend o6ffnet sich ein weiteres Fenster, welches die ausgewdhlten Safes zusammen mit weiteren
Einstellungen anzeigt:

Create portable directory

At the push of a button, you can create a mobile directory that you can use yourself or pass on to
others. The safes selected here are exported to a directory together with a "Virtual Safe Professional
Portable" version that does not require installation. Only those who have the keys can access the files
in the safes.

Exported safes

Filename Size Created at
[ rest-sate 0,00M 24.01.2022 13:29:15
Qutput directory |D\RootDrive\PortableSafes | @

Create sub directory

(% Close | |« Export

Wahlen Sie das ,,Ausgabeverzeichnis” aus und klicken auf ,Veréffentlichen”.

AnschlieBend kénnen Sie iiber die Schaltflichen ,Offnen” oder ,Ausgabeverzeichnis 6ffnen” direkt ins
Ausgabeverzeichnis springen oder ,,Virtual Safe Professional Portable” im Ausgabeverzeichnis starten.



3.4.1 LIZENZ UBERNEHMEN

Wollen Sie, dass die Zielgruppe der veréffentlichten Safes auch Dateien zu Safes hinzufligen oder bearbeiten
kann? Dann kdnnen Sie die Checkbox ,Lizenz ibernehmen” aktivieren. Bedenken Sie aber, dass das Gegeniiber
damit im Besitz lhres Lizenzschlissels ist, der auf maximal drei Endgeradten verwendet werden darf. Geben Sie
daher den Lizenzschlissel nur an vertrauenswiirdige Personen weiter.

3.4.2 LEERES PORTABLES VERZEICHNIS ERSTELLEN

Es ist moglich, ein leeres portables Verzeichnis zur Weiterarbeit z.B. auf einem USB-Stick zu erstellen.
Zur Extraktion von Virtual Safe Professional Portable aus der Anwendung heraus gehen Sie wie folgt vor:
Schritt 1: Rechtsklick in die Listenansicht der virtuellen Safes

e Stellen Sie sicher, dass kein Safe ausgewahlt ist.
e Rufen Sie in der Listenansicht per Rechtsklick das Kontextmeni auf.
e Wahen Sie dort ,,Portables Verzeichnis erstellen”

Schritt 2: Portables Verzeichnis erstellen
AnschlieRend 6ffnet sich ein weiteres Fenster, welches ausschlieBlich Einstellungen bereitstellt.

Die Lizenz wird standardmaRig weitergegeben, weil davon ausgegangen wird, dass die virtuellen Safes per Virtual
Safe Professional Portable angelegt und verwaltet werden.

Hinweis zum Testzeitraum:

Sollten Sie sich noch im Testzeitraum befinden, kann leider keine Lizenz weitergegeben werden. Die Anlage oder
Verwaltung von virtuellen Safes ist somit nicht moglich.



4 VIRTUAL SAFE BUSINESS PROFESSIONAL

4.1 FEATURES

Virtual Safe Business Professional erweitert die Professional Version um wichtige Funktionen, die Sie im
geschaftlichen Umfeld bendtigen, um lhre oder Daten Ihrer Kunden sicher zu verschlisseln und auch schnell
wieder zu finden.

e Arbeiten mit mehreren Benutzern an einem Stammverzeichnis:
- Eintragung und Anzeige des aktuellen Bearbeiters
- Festlegung einer Zugriffsart vor Safe Zugriff
- Lesender Zugriff fUr alle verifizierten Benutzer, falls Safe aktuell in Bearbeitung
e Gemeinsame Verwendung des Eigenschaftenmodells und der Master-Key Einstellungen unter
konfigurierten Stammverzeichnissen
e Klassifizieren von Safes Gber benutzerspezifische Eigenschaften
e Zuweisung von Wertelisten zu Eigenschaften zur einfachen Eingabe und Suche
e  Safe-Search: Suche Uber alle in einem Stammverzeichnis vorhandenen Safes nach Eigenschaften
e Das Masterpasswort: Kritische Operationen, wie z.B. das Ldéschen von Safes,
kdnnen nur von ausgewdahlten Benutzern oder Administratoren vorgenommen werden.

e Master-Key Funktion: Verwenden Sie das Masterpasswort, um alle Safes im Notfall zu entschlisseln zu
kénnen.

4.2 QUICK START

Schritt 1:
Haben Sie Virtual Safe Business Professional zum ersten Mal geoffnet, sollten Sie zunachst Ihr
Stammverzeichnis setzen. Gehen Sie dazu vor, wie in Kapitel 2.3 Stammverzeichnis festlegen beschrieben wird.

Schritt 2:
Haben Sie Ihr Stammverzeichnis festgelegt, erzeugen Sie Ihren ersten virtuellen Safe. Gehen Sie dazu vor, wie in
Kapitel 2.5.1 Einen neuen Safe erstellen beschrieben wird.

Schritt 3:
Legen Sie nun lhr Eigenschaftenmodell fest, wie es in folgendem Kapitel beschrieben wird.



4.2.1 EIGENSCHAFTENMODELL ANLEGEN

Ein Eigenschaftenmodell kann Gber die gleiche Ansicht erzeugt werden, wie auch Eigenschaftswerte fir Safes
festgelegt werden kénnen: Wadhlen Sie einen Safe im aktuellen Stammverzeichnis an und 6ffnen das
Kontextmenii:

=] Addsafe Strg+! Wahlen Sie den Eintrag ,Eigenschaften
Remove safe Entf verwalten” aus. Wenn Sie einen Safe ausgewahlt
|WJ Edit properties p Strg+P haben, kénnen Sie nun direkt Eigenschaften
anlegen und diesem Safe Werte zuweisen.
Rename Strg+R
Change password Strg+E Wenn Sie keinen virtuellen Safe ausgewahlt
Backup manager Strg+B haben, kénnen Sie ausschlieflich das
< Create portable directory  Strg+Alt+P Datenmodell pflegen.
Open safe Strg+0
Close safe Strg+X
Split safe Strg+Alt+5
0 Merge safe Strg+Alt+M
Open safe directory Strg+D
EE  Show/hide columns Strg+H
%, Refresh F5

Wahlen Sie den Eintrag ,Eigenschaften verwalten”
aus. In der nichsten Ansicht klicken Sie mit der | & Addproperty o strgen ||
rechten Maustaste in die leere Tabelle. Duplicate propefy Strg+D

Remove property Strg+Entf

[F}  Edit list of values Strg+L
Copy Strg+C
Paste Strg+V

a5  Import property model  Strg+|

Export property model  Strg+E




In dem griin markierten Datensatz konnen Sie nun nacheinander Werte eingeben:

A Edit properties — O *

M Here you can assign any number of custom attributes to your virtual safe or change their values.
e

Name Description: Value: List of values:

Customer communication status Approved

Oder weitere Eigenschaften hinzufigen:

A Edit properties — O >

\! Here you can assign any number of custom attributes to your virtual safe or change their values.
b

Name Description: Value: List of values:
1 Status Customer communication status Approved
2 Customer id The stored customer number 10001020

Where does the data come from?

Haben Sie all Ihre Eigenschaften erstellt, konnen Sie die Ansicht der Eigenschaftenverwaltung tber einen Klick
auf ,Ubernehmen* schlieRen.

AnschlieRend erscheint folgendes Fenster:

Property model changed

Changes to the property model were identified. In order for
the changes to take effect, Virtual Safe must be restarted.

Do you want to restart the application now?

Ja | Nein

Die Anwendung hat erkannt, dass Eigenschaften per Eigenschaftenverwaltung hinzugefiigt wurden. In diesem
Fall muss Virtual Safe Professional neu gestartet werden, damit die Anderungen in Kraft treten.

Hinweis:

Jedes Stammverzeichnis hat standardméRig ein eigenes Eigenschaftenmodell. Konfigurationen des
Eigenschaftenmodells kénnen allerdings von anderen Verzeichnissen gemeinsam genutzt werden. Weitere
Informationen dazu finden Sie im Kapitel ,Gemeinsame Verwendung von Einstellungen®.




4.2.2 WERTELISTEN HINZUFUGEN ODER BEARBEITEN

Wertelisten helfen dem Benutzer sowohl bei der Dateneingabe als auch bei der Datensuche: Der Anwender kann
aus einer zuvor konfigurierten Liste von moglichen Eingabewerten auswahlen. Virtual Safe Business Professional
bietet gleichzeitig immer die Moglichkeit, einen Wert einzugeben, der nicht in der Werteliste vorkommt.

Um einer Eigenschaft eine Werteliste hinzuzufligen, wahlen Sie die Eigenschaft in der Eigenschaftenverwaltung
mit der rechten Maustaste an:

List of values:

' Add property Strg+A
Duplicate property Strg+D

Remove property Strg+Entf

||__L Edit list of values Strg+L

Copy W Strg+C

Paste Strg+V
g

e

Impert property model  Strg+|

Export property model  Strg+E

Waéhlen Sie nun ,Werteliste bearbeiten”.

1]

Q= Here you can edit your lists of values. Add values to your list, or remove values.
©@=—— Change existing values, or put them in a new order.

‘1r'fi- = |/ ||k

Value: 4

Approved
Received
In processing

B o] ¥

Uber die Symbole oder das Kontextmenii kénnen Sie:

e  Werte hinzufiigen e  Werteliste vollstdndig exportieren
e  Werte entfernen o  Werteliste vollstandig importieren
e  Werte bearbeiten

e Werte sortieren

Haben Sie die Bearbeitung abgeschlossen, klicken Sie auf ,,Ubernehmen®.



4.2.3 WERTE VON EIGENSCHAFTEN BEARBEITEN
Um einen Eigenschaftswert zu einem virtuellen Safe zu bearbeiten, klicken Sie mit der rechten Maustaste auf
den Safe und wéahlen , Eigenschaften verwalten”.

Far alle im Eigenschaftenmodell erstellten Eigenschaften wird Ihnen nun ein separater Datensatz angezeigt.

Here you can assign any number of custom attributes to your virtual safe or change their values.

Name Description: Value: List of values: Datentyp
| 3 Status Customer communi... | Approved - | String w
2 |Customer id The stored custome... | 10001020 Approved String w
Received k
3 Source Where does the dat... | Customer In processing String =

Hier kénnen Sie unter der Spalte ,, Wert” entweder einen Wert auswéhlen, falls eine Werteliste festgelegt wurde
oder einen Wert eingeben.

Um die Anderungen zu (ibernehmen klicken Sie abschlieBend auf ,Ubernehmen®.

4.2.4 SAFE SUCHE

Mit Hilfe der Safe Suche kdnnen Sie im aktuellen Stammverzeichnis Gber alle Safes nach einem oder mehreren
Suchkriterien suchen.

Folgende Standard-Suchfelder kénnen Sie als Suchkriterium verwenden:

EIGENSCHAFT BESCHREIBUNG DATENTYP
NAME Name des Safes Text
GRORE GrofRe des Safes in Megabytes Zahl
ERSTELLT AM Erstelldatum Datum
ERSTELLT VON Ersteller Text
GEANDERT AM Anderungsdatum Datum
GEANDERT VON Letzter andernder Benutzer Text
VERSCHLUSSELUNG Verschliisselungsart: Auswahl
AES-128 oder AES-256
GEOFFNET VON Aktuell 6ffnender Benutzer Text

Im Eigenschaftenmodell angelegte Eigenschaften kénnen ebenfalls als Suchkriterium verwendet werden:

a e Suche starten In diesem Falle wurde eine Kundennummer vom Typ
Name: Text, ein Status mit einer hinterlegten Werteliste,
size: ol © sowie eine Quellangabe vom Typ Text definiert.
Created at: - = | Montag ,24. lanuar 200w

ca=dbr Standardverhalten bei textueller Suche:

Modifed at: - = | Montag ,24. lanuar 20w . . . ) K . .
Modified by: StandardmaRig beriicksichtigt die Suchfunktion bei
Encryption: s Textfeldern nur Werte, die mit dem gesuchten Wert
Edited by: | | libereinstimmen.

Status: In processing -

Customer id: =10

Wildcard:

Sie kdnnen jederzeit im Suchtext das Wildcard-
Symbol (*) verwenden, um z.B. den Anfang, ein
Wert in der Mitte oder am Ende des Textes bei der
Auswertung zu ignorieren.

Source




4.2.5 SPALTEN EIN-/AUSBLENDEN

In der Virtual Safe Business Professional Version haben Sie die Méglichkeit, die Detailansicht der Safe-Ubersicht
bzw. deren Spalten festzulegen:

e Ein-/Ausblenden von Standard-Eigenschaften
e Ein-/Ausblenden von eigenen Eigenschaften

Klicken Sie dazu mit der rechten Maustaste in die Safe-Ubersicht und wihlen ,Spalte(n) ein-/ausblenden®.

Safe: Size: A Il
[Jrest-sar=  0,00m

Hide the following columns:

||:| Safe:

1 Size:

Edited by:
Created at:
Created by

[] Last modified at:
[ Last modified by:
[ status

[] Customer id

[] Source

< W Cancel |Qf Apply

StandardmaRig sind alle Spalten eingeblendet.
Sie kdnnen nun einzelne Eigenschaften tber einen Klick in die entsprechende Check-Box ausblenden.

4.2.6 DAS MASTER-PASSWORT

Wenn Sie ein Master-Passwort vergeben, kénnen Sie den Zugriff auf Virtual Safe Business Professional absichern.
Folgende Optionen kdénnen unter , Extras”, , Einstellungen” aktiviert werden:

e Loschen von virtuellen Safes soll nur mit Master-Passwort moglich sein.
e Anderungen am Eigenschaftenmodell soll nur mit Master-Passwort méglich sein.
e  Master-Key Funktion soll aktiviert werden.

4.2.6.1 DIE MASTER-KEY FUNKTION

Ab dem Zeitpunkt der Aktivierung dieser Einstellung konnen erstellte Safes mit dem Master-Passwort getffnet
werden. Safes, die vor der Aktivierung dieser Einstellung erstellt wurden, kénnen nicht mit dem Master-Passwort
geoffnet werden.



5 GEMEINSAME VERWENDUNG VON EINSTELLUNGEN

5.1 UBERBLICK

Bestimmte Einstellungen konnen in beiden Produktvarianten Stammverzeichnis-libergreifend verwendet
werden. Dazu gehdren:

- Backup-Manager Einstellungen
Nur in der Produktvariante Business Professional enthalten sind:

- Eigenschaftenmodell
- Master-Passwort Einstellungen

Um diese Einstellungen gemeinsam zu verwenden, missen Sie an lhrem Stammverzeichnis ein Verweis zu einem
Konfigurationsverzeichnis hinzuftgen.

5.2 WAS IST EIN GEMEINSAMES KONFIGURATIONSVERZEICHNIS?

Ein gemeinsames Konfigurationsverzeichnis verwaltet gemeinsam genutzte Einstellungen. Jedes existierende
Verzeichnis kann als gemeinsames Konfigurationsverzeichnis verwendet werden. Dabei kann es sich auch um
existierende Virtual Safe Professional Stammverzeichnisse handeln.

Das Stammverzeichnis nutzt — sobald es konfiguriert wurde — das gemeinsame Konfigurationsverzeichnis als
Quelle zum Laden und Speichern der Einstellungen.

5.3 VIRTUAL SAFE PROFESSIONAL IN IHRER IT-INFRASTRUKTUR (ANWENDUNGSBEISPIEL)
Gehen wir davon aus, dass Sie in lhrer Firma mehrere Abteilungen haben, die sicher lhre Dokumente auf
Netzlaufwerken ablegen wollen. Einige Abteilungen haben dabei gleiche Anforderungen an die zu den Safes
verwalteten Stammdaten. Im Rahmen der Kollaboration geht beispielsweise ein Kundendokument ein, welches
mit einer Bestellnummer versehen wird und anschlieBend von der nachsten Abteilung weiterbearbeitet wird.

%\\your-network»drive % \\your-backup-drive

Use shared settings

@ Order number
@Customer number

@ Application status

(AR (AR (AR
— il — il ~—
off off off
Employees Employees Employees
Business Unit 1 Business Unit 2 Business Unit 3

In diesem Fall erstellen Sie fur jede Abteilung beispielsweise ein eigenes Stammverzeichnis (,\business-unit-1*,
,business-unit-2“,  ,business-unit-3“).  Zusatzlich verwenden Sie ein zentrales, gemeinsames
Konfigurationsverzeichnis, um abteilungsiibergreifend Konfigurationen festzulegen (,\secure-documents®).

Wie Sie ein Verzeichnis als Gbergeordnetes Konfigurationsverzeichnis festlegen, erfahren Sie im nachsten Kapitel.



5.4 FESTLEGUNG VON EINSTELLUNGEN ZUR GEMEINSAMEN VERWENDUNG

Um ein gemeinsames Konfigurationsverzeichnis zu hinterlegen, gehen Sie wie folgt vor:

Wahlen Sie im Meni den Punkt ,,Erweitert” und anschlieRend , Verzeichnisse verwalten” aus.

for your virtual safes. Use the "plus" symbol to add a directory and double-click to set a directory as the

l Here you can add, change or remove directories that should be used by Virtual Safe as the root directory

active root directary.

Directory:
[ C\Users\mschelDocuments\VirtualSafes
o D:\RootDrive\VirtualSafes Folder 1
[0 D\RootDrive\VirtualSafes Folder 2

“~

Uses shared seftings:

0C

ks

Sharing settings

Uber einen Klick auf hr Stammverzeichnis und anschlieBend auf ,Einstellungen fiir gemeinsame Nutzung” 6ffnet
sich eine weitere Maske. Hier kénnen Sie ein gemeinsames Konfigurationsverzeichnis festlegen.

Sobald ein gemeinsames Konfigurationsverzeichnis ausgewahlt wurde, konnen die einzelnen Einstellungen per

Checkbox zur gemeinsamen Verwendung registriert werden.

Sharing settings

Shared configuration directony:

| D\RootDrive\SharedSettings

Settings for sharing:
|:| Master password configuration Not available
|:| Backup manager configuration  MNot available

[] Property model Not available

Save settings

Haben Sie |hre Auswahl getroffen, kénnen Sie Ihre Anpassungen per Button ,Einstellungen Gbernehmen”

anwenden.



